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mitdenken

,Chancen und
Herausforderungen®

Liebe Leserinnen und Leser,

Nach zwei spannenden Kanzleimagazinen zum Themenbereich ,Immo-
bilien* und zum ,Verschenken und Vererben® im vergangenen Jahr,
freuen wir uns sehr, Innen heute erneut ein Magazin mit vielseitigen und
sicherlich fur uns alle aktuellen Fokusthemen prasentieren zu durfen.
Unser Kanzleiteam hat sich diesmal mit einem breiten Spektrum der
Chancen und Herausforderungen durch ,digitale Transformation® aus-
einandergesetzt.

Ein Thema, das fast allen von uns beinahe taglich in der einen oder ande-
ren Auspragung begegnet, das unsere Geschaftsmodelle und unsere
Organisation herausfordert, das uns auffordert, organisatorische Rou-
tinen zu hinterfragen und das, darlber besteht heute wohl kaum mehr
Zweifel, die Arbeitswelt der Zukunft veréndern und zum Teil neu erfinden
wird.

Dabei erleben wir in unserer Beratungspraxis, wie vielfaltig unsere Man-
dantschaften auf den digitalen Wandel reagieren und wie viele Chancen
sich aus dem intelligenten Einsatz moderner Informationstechnologie
heben lassen. Gleichzeitig dUrfen wir uns — nicht zuletzt auch in der
rechtlichen Beratung unserer Mandantschaften — in veranderten Situ-
ationen und in einem veranderten, digitalen Umfeld erfolgreich positio-
nieren.

Das Team der Kanzlei reichert & reichert steht lhnen dabei mit vielfalti-
gen Kompetenzen und gewohnt praktischer, praxisnaher und I6sungs-
orientierter Beratung zur Seite.

In diesem Sinne freuen Sie sich auf eine anregende und spannende Lek-
tUre. Wir freuen uns auf Ihre Fragen und wunschen Ihnen viel SpalB beim
Lesen.

Herzlichst Ihr Dr. Hansjérg Reichert
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mitdenken

Rechtliche Besonderheiten
im IT-Vertragsrecht

WAS IST EIN IT-VERTRAG?

Die Bezeichnung .IT-Vertrag® ist rechtstechnisch gesehen nicht
korrekt, da es keinen gesonderten Vertragstyp im Bereich des
IT-Rechts gibt. Vielmehr sind auch Vertrage aus dem IT-Recht unter
die, generell im Burgerlichen Gesetzbuch existierenden Vertrags-
typen wie beispielsweise den Kauf-, Werk-, Dienst- oder Mietvertrag
einzuordnen.

Die Besonderheit der Vertragsgestaltung, also die Abweichung vonder
Norm dieser Vertragstypen, liegt dabei im Wesentlichen im Vertrags-
gegenstand, welcher so breit gefdchert sein kann, dass er von der
Programmierung einer Individualsoftware Uber die Vermietung einer
Standardsoftware auf Zeit bis hin zum Kauf von Hardware reichen kann.

KLAREN SIE DEN VERTRAGSGEGENSTAND, BEVOR SIE SICH
AUF DEN WEG MACHEN!

Die Einordnung des jeweiligen Vertragsgegenstands unter einen der
gesetzlichen Vertragstypen stellt bei der Erstellung eines Vertrages
im [T-Bereich bereits regelméBig die erste Herausforderung dar.
Hierzu muss zunadchst der konkrete Vertragsgegenstand in seiner
technischen Spezifikation und Funktionsweise sowohl durch den
Auftraggeber, den Softwareentwickler als Auftragnehmer, als auch
den beratenden Rechtsanwalt verstanden und beschrieben werden
kénnen, damit bei der Vertragsgestaltung alle einschldgigen recht-
lichen Anknupfungspunkte erkannt und bewertet werden kdnnen. Zur
Vermittlung dieses technischen Verstandnisses auf der einen Seite
und der nétigen rechtlichen Sensibilisierung auf der anderen Seite
ist eine enge Zusammenarbeit zwischen Mandant und betreuendem
Rechtsanwalt unerlgsslich.

TYPENGEMISCHTE VERTRAGE ALS REGEL IM IT-RECHT

Des Weiteren besteht die Besonderheit, dass der Vertragstyp -
nachdem der Vertragsgegenstand einmal klar definiert ist - oftmals
nicht eindeutig auf einen Grundtyp festgelegt werden kann. Dies folgt
daraus, dass im Bereich des IT-Rechts selten nur eine alleinstehende
Leistung angeboten wird. Vielmehr wird eine Mehrheit von gebundel-
ten Einzelleistungen angeboten, welche in ihrer rechtlichen und tech-
nischen Ausgestaltung sehr verschieden sein kdnnen. Die Folge ist,

dass es sich bei Vertragen im IT-Recht meist um sog. typengemischte
Vertrdge handelt, welche mehrere Vertragstypen miteinander kombi-
nieren.

BESONDERHEITEN BEI DER VERTRAGSGESTALTUNG

Bei der Gestaltung eines Kaufvertrages ist grundséatzlich der Sach-
mangelbegriff in § 434 BGB zu berUcksichtigen. Ein Augenmerk im Rah-
men der Prufung der subjektiven und objektiven Beschaffenheit der
Kaufsache liegt dabei im IT-Recht auf den Merkmalen der Kompatibilitat,
Interoperabilitdt und Sicherheit, welche inzwischen neu in den
Gesetzestext aufgenommen wurden. Unter der Kompatibilitat
versteht man beispielsweise die Fahigkeit einer Sache, mit derjenigen
Hardware oder Software zu funktionieren, mit welcher Sachen dersel-
ben Artin der Regel benutzt werden, wenn weder die Sache, noch die
Hardware oder Software dazu veréndert oder angepasst werden muss.

Ein Beispiel hierfur ist die Verwendungsmaoglichkeit einer Software
auf einem PC in Kombination mit einem bestimmten Betriebssystem,
ohne das hierzu Anderungen am PC, dem jeweiligen Betriebssystem
oder der Software erforderlich sind.

VERBRAUCHERVERTRAGE IM IT-RECHT

Handelt es sich bei dem zu erstellenden Vertrag zudem um einen Ver-
brauchervertrag, d.h. einen Vertrag, der zwischen einem Unternehmer
und einem Verbraucher abgeschlossen werden soll, dann sind die
ebenfalls neu eingeflinrten Paragraphen Uber digitale Produkte ge-
maB §§ 327 ff. BGB zu beachten. Diese Vorschriften stellen keinen
eigenstéandigen Vertragstyp dar, da sie keine Anspruchsgrundlagen fur
primére Leistungspflichten enthalten und auch die Rechtsnatur der
einzelnen Vertrdge Uber digitale Produkte offen lassen. Angeknupft
wird, erstmals in der Geschichte des Burgerlichen Gesetzbuches,
nicht an die Art der vereinbarten Leistung, sondern an die Art des
Leistungsgegenstandes. In der praktischen Rechtsanwendung wird
indes weiterhin zunachst der Sachverhalt unter die klassischen
Vertragstypen eingeordnet. Erst in einem zweiten Schritt wird dann
das, gemaB dem jeweiligen Grundvertragstyp geltende Recht, mit den
einschlagigen Vorschriften der §§ 327 ff. BGB abgeglichen.



WERKVERTRAGE IM IT-RECHT

Bei der Gestaltung von Werkvertradgen im Ranmen der Erstellung von
Individualsoftware stellt die Abnahme der Leistung einen wichtigen
Regelungsbereich dar. Damit genaue Abnahmekriterien festgelegt

werden kénnen ist es zundchst unerlasslich, dass der Kunde ein voll-
stdndiges und eindeutiges Pflichtenheft erstellt und der anderen
Vertragspartei punktlich zur Verfugung stellt. Das Pflichtenheft muss
hierbei diejenigen technischen Anforderungen beschreiben und fest-
legen, die durch die Software zwingend erfullt werden missen. Sofern
das Pflichtenheft unvollstéandig, technisch fehlerhaft oder nicht im
Zeitplan erstellt wurde, kann dies im Rahmen der Abnahme und des
fristgemaBen Projektablaufs problematisch werden. Daher sollte die
Erstellung des Pflichtenheftes im Vertrag in Gestalt von Mitwirkungs-
pflichten des Kunden als vertragliche Nebenpfiicht festgelegt sein.

DER BLICK UBER DEN TELLERRAND AUF ANDERE
RECHTSGEBIETE

Grundséatzlich sind dardber hinaus bei einem Grof3teil der IT-Vertrage
auch die, Uber das allgemeine Vertragsrecht hinausgehenden Rechts-

gebiete zu berUcksichtigen. Dazu zahlt unter anderem das Urheber-
recht sowie geistige Schutzrechte wie das Patent- oder Markenrecht.
Ebenso zu berucksichtigen sind datenschutzrechtliche Vorgaben aus
der DSGVO, dem BDSG und dem TTDSG.

UNTERSTUTZUNG BEI RECHTSSTREITIGKEITEN IN
ZUSAMMENHANG MIT IT-VERTRAGEN

Sofern im Rahmen der Abwicklung eines Vertragsverhaltnisses im IT-
Rechtsbereich Uber die Erflllung von Hauptleistungs- oder Schadens-
ersatzverpflichtungen Streit entsteht, besteht auch hier, d.h. wie im
Ubrigen allgemeinen Zivilrecht, die Méglichkeit der auBergerichtlichen
oder gerichtlichen Rechtsdurchsetzung.

FAZIT

Die Gestaltung von IT- Vertrdgen enthélt einige rechtliche Besonder-
heiten, die leicht zu Fallstricken in [T-Projekten werden konnen.

Die Exotik des IT-Vertragsrechts lasst sich jedoch beherrschen: Ein
auf das IT-Recht spezialisierter Rechtsanwalt behalt den Durchblick
im vermeintlichen Paragraphen-Dschungel, hat die Besonderheiten
im Blick und kann sowohl im Rahmen der Vertragserstellung und
-beendigung, als auch bei der Rechtsverteidigung kompetent beraten
und unterstatzen.
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lhre Ansprechpartnerin

Chiara Bidmon
Rechtsanwaltin
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ChatGPT und
die rechtlichen
Herausforderungen
beim Einsatz von K




Disclaimer: Der vorliegende Artikel Gber ChatGPT wurde mit Hilfe von ChatGPT geschrieben.
ChatGPT wurde angewiesen, einen juristischen Fachartikel Gber die rechtlichen Risiken
bei der Verwendung von ChatGPT aus Sicht eines Rechtsanwalts zu schreiben. Die Stellen
an denen der Autor den Text nachgepfiegt oder ergénzt hat, sind gekennzeich-
net. Die Bildgestaltung dieser Seite wurde im Weiteren teilweise mithilfe von ,Stable
Diffusion” generiert, einem Deep-Learning-Text-zu-Bild-Generator.

Chatbots wie ChatGPT
werden in verschiedenen Branchen und Bereichen zuneh-
mend eingesetzt, um Kundenanfragen und -bedurfnisse
zu erfullen und automatisieren.

Diese Technologie bietet viele Vor-
teile, aber auch rechtliche Risiken, insbesondere in Bezug
auf Schadenersatzanspruche. In diesem Artikel werden
wir uns auf die rechtlichen Aspekte konzentrieren, die bei
der Verwendung von ChatGPT beachtet werden sollten.

HAFTUNG DES VERWENDERS

Wenn ein Schaden auftritt, der durch den Einsatz von
ChatGPT verursacht wird, haftet der Verwender des
Chatbots dafur. Ein Schaden kann beispielsweise dann
auftreten, wenn ChatGPT auf eine Anfrage eines Nutzers
mit einer falschen oder ungenauen Antwort antwortet,
was zu einem Schaden fuhrt. In diesem Fall kénnte der
Chatbot-Verwender fUr den entstandenen Schaden haft-
bar gemacht werden. Der Verwender von ChatGPT sollte
sicherstellen, dass die Antworten, die der Chatbot gibt,
auf sachkundiger Grundlage basieren und keine falschen
oder irrefUhrenden Informationen enthalten.

Die Verwendung von ChatGPT birgt auch das Risiko von
Fehlfunktionen. Der Chatbot kdnnte beispielsweise auf-
grund von Programmierfehlern oder Datenfehlern feh-
lerhafte Antworten geben oder sogar ausfallen. Wenn

dies zu einem Verlust oder Schaden fur den Nutzer fuhrt,
kénnte der Verwender von ChatGPT fUr den entstandenen
Schaden haftbar gemacht werden.

DATENSCHUTZ UND DATENSICHERHEIT

Die Verwendung von ChatGPT kann auch Datenschutz-
und Datensicherheitsrisiken mit sich bringen. Insbeson-
dere muss der ChatGPT-Verwender sicherstellen, dass
die von den Nutzern bereitgestellten Daten sicher und
geschutzt sind. Andernfalls kdnnte der Verwender von
ChatGPT fur Datenschutzverletzungen haftbar gemacht
werden.

Der Chatbot-Verwender sollte sicherstellen, dass er den
Datenschutzbestimmungen und Datenschutzgesetzen
entspricht. Dazu gehort beispielsweise, dass der Chatbot-
Verwender nur die Daten sammelt, die fUr die Erbringung
der Chatbot-Dienste erforderlich sind, dass er die Daten
nur far diesen Zweck verwendet und dass er die Daten nur
solange aufbewahrt, wie dies gesetzlich zulassig ist.

ZWISCHENFAZIT:

~Der Verwender von ChatGPT sollte
sicherstellen, dass die Antworten, die der
Chatbot gibt, auf sachkundiger Grundlage
basieren und keine falschen oder irre-
fuhrenden Informationen enthalten.”
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»Die Verwendung von ChatGPT ZWISCHENFAZIT:
bietet viele Vorteile, aber auch

rechtliche Risiken, insbesondere

in Bezug auf bislang ungeklarte
Haftungsfragen.”

ZUSAMMENFASSUNG

Die Verwendung von ChatGPT bietet viele Vorteile, aber
auch rechtliche Risiken, insbesondere in Bezug auf
. Um diese Risiken zu
minimieren, sollte der Chatbot-Verwender sicherstellen,
dass der Chatbot korrekt programmiert und getestet wur-
de, dass er den Datenschutzbestimmungen und Daten-
schutzgesetzen entspricht, dass er die erforderlichen
Genehmigungen und Lizenzen fUr alle verwendeten In-
formationen besitzt und dass er ein effektives System zur
Uberwachung des Chatbots hat. Durch die Einhaltung die-
ser Richtlinien kbnnen Betreiber von Chatbots die Risiken
minimieren und ihre Nutzer vor Schaden schutzen.
Wir hoffen, dass dieser Artikel Ihnen geholfen hat, die
rechtlichen Risiken bei der Verwendung von ChatGPT zu
verstehen. Bitte beachten Sie, dass dieser Artikel keine
rechtliche Beratung darstellt und Sie sich bei Fragen zu
spezifischen rechtlichen Problemen an einen Anwalt wen-
densollten.

FAZIT

I
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URHEBERRECHT

Die Verwendung von ChatGPT birgt auch das Risiko der
Verletzung von geistigem Eigentum oder Urheberrechten.
Wenn ChatGPT beispielsweise auf urheberrechtlich ge-
schutzte Informationen zugreift, ohne die erforderlichen
Genehmigungen oder Lizenzen zu besitzen, kdnnte der
Verwender von ChatGPT fur eine Urheberrechtsverlet-
zung haftbar gemacht werden.

Der Verwender von ChatGPT sollte sicherstellen, dass er
die erforderlichen Genehmigungen und Lizenzen flr alle
Informationen, die von ChatGPT genutzt werden, besitzt.
Wenn der Chatbot Informationen verwendet, die von Drit-

ten stammen, sollte der Betreiber eine schriftliche Erlaub- Nils Stark, LL.M. (Liechtenstein)
nis von den EigentUmern dieser Informationen einholen. Rechtsanwalt



KURZ UND KNAPP

SO FUNKTIONIERT EINE
RECHTSKONFORME EINWILLIGUNG

»Die Einwilligung sollte durch eine eindeutige besta-
tigende Handlung erfolgen, mit der freiwillig, fur den
konkreten Fall, in informierter Weise und unmiss-
verstandlich bekundet wird, dass die betroffene
Person mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstandenist“. Uber
den Text des Erwdgungsgrund 32 zur DSGVO ist
im Grunde schon (fast) alles gesagt. Schauen wir
uns den Satz daher etwas genauer an, um zu einer
Checkliste flir wirksame Einwilligungen zu gelangen.

Einwilligungen finden sich in vielen Situationen in unserem privaten
und betrieblichen Alltag. Dabei kann jedoch langst nicht jede Einwilli-
gung im datenschutzrechtlichen Sinn als wirksam betrachtet werden.
Da eine unwirksame Einwilligung meist zu einem Fehlen des Rechts-
grundes der auf die Einwilligung gestutzten Verarbeitung fuhrt, lohnt
es sich, das Thema genauer zu betrachten.

WO IST DAS THEMA DER EINWILLIGUNG GEREGELT?

Eine Begriffsbestimmung findet sichin Art. 4 Nr. 11 DSGVO, die Eignung
der Einwilligung als Rechtsgrundlage der Verarbeitung folgt aus Art. 6
Abs. 1UADbs. 1lit.aund Art. 9 Abs. 2 lit. a DSGVO, die Bedingungen fur die
Einwilligung finden sich in Art. 7 DSGVO.

AN WELCHE THEMEN MUSS ICH BEI EINEM EINWILLIGUNGS-
ERSUCHEN REGELMASSIG DENKEN?

WAS IST WEITERHIN ZU BEACHTEN?

In einigen Fallen, wie etwa bei der Verarbeitung besonderer Kategorien
personenbezogener Daten (Art. 9 Abs. 2 lit. a DSGVO), bei der Einwilli-
gung durch Minderjéhrige (Art. 8 DSGVO) oder bei Einwilligungen in au-
tomatisierte Einzelentscheidungen (Art. 22 Abs. 2 lit. c DSGVO) werden
weitere gesetzliche Anforderungen an Einwilligungen gestellt.

Die Themen der Checkliste dienen daher der Orientierung und sind
nicht abschlieBend. Bei konkreten Fragen wenden Sie sich gerne an
unsere Kanzlei.

' [
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Matthias Herkert
Leiter Consulting



Reagieren!

sWer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betreffende Informationen in
bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen méglicher Kommunika-
tionspartner nicht einigermaBen abschatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden,
aus eigener Selbstbestimmung zu planen oder zu entscheiden®, BVerfG 1983.

Aus dieser Grundsatzentscheidung des Bundesverfassungsgerichts
ging das Recht auf informationelle Selbstbestimmung hervor, welches
als eine besondere Ausprdgung des Allgemeinen Personlichkeits-
rechts gem. Art. 2 Abs. 1GG iV.m. Art. 1 Abs. 1 GG gilt. Aus diesem folgt,
dass jeder Person grundsétzlich das Recht zukommt, autark darGber
zu entscheiden, wem sie eigene personenbezogenen Daten zur Ver-
fagung stellen méchte.

WARUM DIESE ENTSCHEIDUNG AUCH FUR SIE VON
RELEVANZ IST? DIE RECHTE DES EINEN SIND DIE PFLICHTEN
DES ANDEREN!

Die Rechte der betroffenen Person, wie sie in Kapitel 3 der Daten-
schutzgrundverordnung (DSGVO) niedergelegt wurden, dienen als
wichtige Grundlage fUr die Umsetzung der informationellen Selbst-
bestimmung. Um ein ausreichendes Schutzniveau zu gewahrleisten,
sowie um drohende GeldbuBen zu vermeiden, ist es essentiell, einen
Leitfaden im Repertoire zu haben, welcher einen sicheren Umgang mit
Betroffenenanfragen ermoglicht.

DIE WICHTIGSTEN BETROFFENENRECHTE IM UBERBLICK

Wie sich bereits aus Erwdgungsgrund 63 S. 1 DSGVO ergibt, ist es das
Recht eines jeden Betroffenen, Gewissheit hinsichtlich der Verarbei-
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tung seiner Daten zu erlangen und so eine RechtmaBigkeitstberpra-
fung anstreben zu kdnnen. Als Instrument gibt die DSGVO dem Betrof-
fenen mehrere Rechte zur Durchsetzung an die Hand.

Recht auf Auskunft: Art. 15 DSGVO normiert das Recht, von dem Ver-
antwortlichen eine Bestatigung darlber zu verlangen, ob dieser per-
sonenbezogene Daten des Antragstellers verarbeitet und um welche

es sich handelt.

Recht auf Berichtigung: Art. 16 DSGVO ermdglicht den Betroffenen von
dem Verantwortlichen unverzuglich die Berichtigung unrichtiger per-
sonenbezogener Daten zu verlangen, wobei auch die Vervollstandi-
gung bei fehlenden Daten moglich ist.

Recht auf Loschung: Art. 17 DSGVO enthélt das Recht der Datenl6-
schung, nach welchem die betroffene Person von dem Verantwort-

lichen verlangen kann, sie betreffende personenbezogene Daten
unverzuglich zu I8schen. Gleichzeitig umfasst Art. 17 DSGVO die Ver-
pflichtung des Verantwortlichen, die Daten unverzuglich zu I6schen,
sofern einer der unter Art. 17 Abs. 1 DSGVO niedergelegten Grande ein-
greift.



Recht auf Einschrénkung: Art. 18 DSGVO bestimmt, dass der Betroffene
von dem Verantwortlichen die Einschrankung der Verarbeitung seiner
Daten verlangen kann. Diese dient dem vorldufigen Interessenaus-
gleich, mit welcher eine verschérfte Zweckbindung einhergeht. Dem-
nach ist eine Weiterverarbeitung nur unter engen Voraussetzungen

maoglich.

Recht auf DatenUbertragbarkeit: Art. 20 DSGVO regelt das Recht der
DatenUbertragbarkeit, welches die Ubertragung personenbezogener
Daten zwischen Datenbanken vorsieht. Dies enthalt zum einen das
Recht, personenbezogene Daten in einem geeigneten Format zu er-

halten. Zum anderen umfasst es das Recht, die Daten an einen ande-
ren Anbieter zu Ubermitteln als auch diese vom Verantwortlichen an
einen anderen Anbieter Ubermitteln zu lassen.

Recht auf Widerspruch: Art. 21 DSGVO erdéffnet dem Betroffenen die
Moglichkeit gegen eine grundsétzlich zuldssige Datenverarbeitung,

durch die Auslbung des Widerspruchs, vorzugehen.

BETROFFENENANFRAGE UND WEITER?

Die vorgenannten Rechte kénnen nun also Gegenstand einer Betrof-
fenenanfrage an Ihr Unternehmen sein. Doch wie ist zu handeln, wenn
eine solche Anfrage eingeht?

FUr einen sicheren Umgang mit Betroffenenanfragen ist es zunachst
unumganglich, diese als solche zu identifizieren. Klingt trivial — ist es
aber nicht immer. Inhaltlich werden Anfragen meist umgangssprach-
lich ausgestaltet sein, sodass es einer ndheren Betrachtung des An-
liegens bedarf. Schulen und sensibilisieren Sie Inr Team darauf, daten-
schutzrechtliche Anfragen zu erkennen!

Das weitere Vorgehen orientiert sich nun an folgendem groben Ablauf:

Dem gesetzlichen Grundsatz der Transparenz geschuldet sind die
Informationen und Mitteilungen in préziser, transparenter sowie ver-
standlicher und leicht zuganglicher Form abzufassen. Diese sind in
einer klaren und einfachen Sprache zu halten. Weiter obliegt es Ihnen
als Verantwortlichen daftr Sorge zu tragen, dass im Rahmen der Aus-
fdhrung der MaBnahmen, Rechte und Freiheiten anderer Personen
nicht beeintrachtigt werden.

DIE SACHE MIT DER FRIST...

Ein besonderes Augenmerk ist auf die Frist des Art. 12 Abs. 3S.1DSGVO
sowie die jeweiligen ergénzenden bzw. abweichenden Bestimmungen
zu legen. Doch warum?

Dem Wortlaut zufolge hat der Verantwortliche die Informationen Uber

die nach Art. 15 bis 22 DSGVO ergriffenen MaBnahmen unverzuglich, in

jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur
Verflgung zu stellen.

Art. 16 alsauch Art. 17 DSGVO modifizieren die Frist insoweit, dass diese

sich auf die MaBnahme selbst beziehen, d.h. die Berichtigung bzw. die

Léschung unverziglich und somit ohne schuldhaftes Z6gern zu erfol-
gen hat. Indem auf den Verweis — bezogen auf die flexiblere Bestim-
mung des Art. 12 Abs. 3S.1DSGVO — verzichtet wird, statuiert dies, wie

elementar diese Rechte sind. Daten bilden nicht nur das Fundament
dafur, wie eine Person gesehen wird, auf inrer Grundlage ergehen auch

Entscheidungen, welche flr den Betroffenen nachteilig wirken konnen.

STRUKTURIERTES VORGEHEN LOHNT SICH!

Die Wichtigkeit wird letztlich durch die hohe BuBgeldandrohung von
bis zu 20 Mio. Euro dekretiert. Dies unterstreicht die Gewichtigkeit der
Betroffenenrechte und sollte Anlass sein ein Konzept zu entwickeln,
welches drohende Konsequenzen weitestgehend minimiert.

WIE LAUTET NUN DIE DEVISE? VORSICHT IST BESSER
ALS NACHSICHT!

Der Umgang mit Betroffenenrechten bedarf gewisser Feinflhligkeit
und einer klaren Struktur. Dies l&ésst sich durch organisatorische Vor-
kehrungen erreichen, welche die Zustandigkeit sowie den Ablauf re-
geln und so Rahmenbedingungen darstellen. Dies schafft Sicherheit,
vor allem beiungewdhnlichen Sachverhalten, die einzelfallabhéngig zu
beurteilen sind.

Gerade auch im Hinblick auf die Sicht eines Unternehmens von auBBen
sollte auf den datenschutzrechtlichen Auftritt Wert gelegt werden.
Dies dokumentiert, dass die Wahrung der Rechte auf der Agenda ste-
hen, mithin als wichtig erachtet werden. DSGVO-konform zu agieren
zeigt die Ubernahme von Verantwortung, wie es bereits der Begriff

,Verantwortlicher* mit sich bringt.

Nutzen Sie die Anfragen letztlich als Chance, interne Ablaufe zu opti-
mieren. Gerne unterstdtzen wir Sie bei der Erstellung Ihrer Leitfaden,
beraten Sie rechtssicher zur Gestaltung eines Leitfadens und unter-
stUtzen Sie im Bedarfsfall bei der Beurteilung und ErfUllung der gesetz-
lichen Betroffenenrechte.

A
>

Marie-Luis Bufier
Juristin mit Schwerpunkt Datenschutzrecht
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Inweisgeberschutz

DIE GESETZLICHEN VERPFLICHTUNGEN UND WARUM
SIE JETZT SCHON HANDELN MUSSEN!

UM WAS GEHT ES BEIM HINWEISGEBERSCHUTZ?

Mit Umsetzung der EU-Richtlinie EU-RL 2019/1937, der sogenannten

Whistleblower-Richtlinie, schaffen die européaischen Mitgliedsstaaten

den lang ersehnten Schutz fur Hinweisgebende. Ziel der Richtlinie ist

es, Personen zu schitzen, die Informationen Uber VerstéBe gegen das

EU-Recht melden. Ein nationales Hinweisgeberschutzgesetz wurde

zum Redaktionsschluss jedoch noch nicht erlassen. Nach dessen Er-
lass sieht das Hinweisgeberschutzgesetz (HinschG) vor, dass Hinweis-
gebende auch bei Meldungen von VerstdBen gegen nationales Recht

geschutzt sind. MaBgeblich sind dabei insbesondere VerstoBe, die

sanktionsbewenhrt sind, aber auch gegen andere Gesetze, die in einem

gesonderten Katalog aufgefuhrt sind.

WAS MUSSEN UNTERNEHMEN JETZT TUN?

Die Whistleblower-Richtlinie verpflichtet 6ffentliche und private Or-
ganisationen sowie Behorden dazu, im Rahmen eines Hinweisgeber-

schutzsystems (Hinweisgebersytem) sichere Kanale fur die Meldung
von Misssténden und GesetzesverstdBen einzurichten und zu betrei-
ben. Eingehende Meldungen muUssen innerhalb einer knappen gesetz-
lichen Frist beantwortet, dokumentiert und auf ihre Stichhaltigkeit hin
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bewertet werden, um anschlieBend gegebenenfalls entsprechende
FolgemaBnahmen, wie etwa interne Untersuchungen oder die Ab-
gabe an eine zustandige Stelle, einzuleiten. Daneben verpflichtet der
Entwurf des nationalen HinschG dazu, dass Beschéftigte, die fur die
Entgegennahme der Meldungen zustandig sind, regelméBig geschult
werden mUssen.

BIS WANN MUSSEN UNTERNEHMEN EIN HINWEISGEBER-
SCHUTZSYSTEM EINGEFUHRT HABEN?

FUr Unternehmen mit mehr als 250 Mitarbeitenden ist die Einfihrung

eines Whistleblower-Systems bereits seit dem 17. Dezember 2021 ver-
pflichtend. Kleine Unternehmen mit mehr als 50 Mitarbeitenden haben

gemanB der EU-Richtlinie noch bis zum 17. Dezember 2023 Zeit fUr die Im-
plementierung inres Hinweisgebersystems. Dabei spielt es keine Rolle,
ob das nationale HinSchG bis zu diesem Zeitpunkt erlassen wurde!

WAS SIEHT DAS GESETZ NOCH VOR?

Sowohl die EU-Richtlinie als auch der Entwurf des nationalen HinschG
sehen ein absolutes Repressionsverbot gegen Hinweisgebende und
eine entsprechende Beweislastumkehr vor. Das bedeutet, dass zu-




kdnftig der Arbeitgeber die Beweislast tragt, dass Entlassungen, Ver-
setzungen oder Nicht-Beférderungen nicht auf der Tatsache beruhen,
dass der betroffene Mitarbeitende einen Hinweis abgegeben hat. Wir
prognostizieren, dass Arbeitnehmeranwalte dies ausnutzen werden,
um Arbeitgeber unter Druck setzen zu konnen. Schon aus diesem
Grund empfiehlt es sich ein entsprechendes System einzurichten.

WIE GEHEN UNTERNEHMEN AM BESTEN VOR?

Nachfolgend haben wir Ihnen unsere 4 Best-Practice zur EinfUhrung
eines Hinweisgeberschutzgesetzes und zur Erflllung Ihrer gesetzli-
chen Verpflichtungen zusammengefasst.

Bevor ein Unternehmen ein Hinweisgebersystem einflhrt, sollte es
prafen, ob es gesetzlich dazu verpfiichtet ist. Auch wenn keine gesetz-
liche Verpfiichtung bestent, ist die EinfUhrung eines Hinweisgebersys-
tems in vielen Fallen sinnvoll. Ein effektives Hinweisgebersystem kann
dazu beitragen, Missstéande und VerstéBe aufzudecken und das Ver-
trauen der Mitarbeitenden in das Management zu starken. Es ist auch
eine wichtige erste Verteidigungslinie fur Unternenmen, da Missstan-
de oder GesetzesverstoBe oft intern gar nicht vollumfanglich bekannt
sind. VerstBe gegen Gesetze, die vom Hinweisgeberschutzgesetz
umfasst sind, kénnen schwerwiegende Straftat- oder BuBgeldtatbe-
stande nach sich ziehen, sodass durch eine frihe Kenntnis das Risiko
far Unternehmen verringert werden kann.

Die Implementierung eines Hinweisgebersystems erfordert eine sorg-
faltige Planung. Unternehmen missen sich entscheiden, ob sie eine
interne Losung oder eine Auslagerung an Dritte in Form der Ombuds-
stelle vornehmen wollen. Eine Beauftragung einer externen Rechts-
anwaltskanzlei als Ombudsstelle wirkt sich hier meist positiv auf das
Vertrauen und die Akzeptanz der Hinweisgebenden aus. Unterneh-
men mUssen auch entscheiden, ob sie sich neben der Umsetzung
der gesetzlichen Regelungen zusétzlich fUr eine Zertifizierung nach
ISO 37002 entscheiden mdchten. Es ist wichtig, dass Unternehmen hier
strategisch planen und die Bearbeitung der Hinweise auf bestimmte
Personen beschranken. Nur Mitarbeitende mit einer langfristigen Be-
schéaftigungsperspektive im Unternehmen sollten das Hinweisgeber-
system betreuen. Auch die Einbindung der Verpflichtungen aus dem
Lieferkettengesetz kann sinnvoll vorgenommen werden.

Um ein effektives Hinweisgebersystem zu implementieren, mussen
Unternehmen die notwendigen technischen und organisatorischen
Voraussetzungen schaffen. Eine internetbasierte Portalldsung ist
nicht zwingend erforderlich, aber einfach umzusetzen. Es ist wichtig
sicherzustellen, dass die Anonymitat der Hinweisgebenden gewahrt
wird und dass die Datenschutzkonzeption des Hinweisgebersystems
angepasst wird. Die Dokumentation der Meldungen muss sicherge-
stellt werden, damit die Meldungen dauerhaft abrufbar sind. Unter-
nehmen sollten auch sicherstellen, dass die zusténdige Meldestelle
far persénliche Zusammenkuinfte bereit ist, indem entsprechende
vertrauliche Rdumlichkeiten zur Verflgung gestellt werden.

Nachdem ein verbindlicher Verhaltenskodex und eine transparente
Whistleblower-Policy erstellt wurden, sollten die Prozesse zum Hin-
weisgebersystem transparent an die jeweiligen Stakeholder kommu-
niziert werden. Ein einfacher Aushang in der Mitarbeiterkantine reicht
dabei nicht aus, genauso wenig wie eine Rundmail an alle Beteiligten.
Es empfiehlt sich, die Prozesse zum Hinweisgebersystem bereits im
Onboarding-Prozess neuer Mitarbeiter zu kommunizieren und Schu-
lungen durchzuflhren. Dabei sollten Fragen wie ,Was darf gemeldet
werden?®, ,\Wo soll gemeldet werden?*, ,Wer hat Zugriff auf die Mel-
dung?‘ und ,Welche Vorteile habe ich als Mitarbeiter, eine Meldung
abzugeben?* beantwortet werden. Beispiele kdnnen dabei helfen, die
Schulung anschaulicher zu gestalten. Es sollte zudem klargestellt
werden, dass das Hinweisgebersystem kein Kummerkasten ist und
Beschwerden z.B. Uber das Essen auf der Weihnachtsfeier keinen
Platz im Hinweisgebersystem haben.

FAZIT

Die EinfUhrung eines Hinweisgebersystems kann fur Unternehmen
eine Herausforderung darstellen. Es erfordert eine vorausschauende
Planung, klare Kommunikation und Schulung der Mitarbeiter, sowie
die Erstellung klarer Prozesse. Wenn jedoch ein gut durchdachtes
Hinweisgebersystem implementiert wird, kdnnen Unternehmen von
einem verbesserten Risikomanagement und einem besseren Schutz
vor Reputationsverlusten profitieren. Zudem wird das Vertrauen der
Mitarbeiter in das Unternehmen gestérkt, da sie wissen, dass ihre Be-
denken und Meldungen ernst genommen werden.
Bei der Umsetzung der Verpfiichtungen zum HinschG kénnen wir
Sie gerne mit unserer eigenen Portalldsung unterstitzen. Sie fin-
den unser Hinweisgeberportal auf unserer Website oder unter
. Durch die PGP-VerschlUs-
selung, die Moglichkeit das Portal unter eigenem Coporate Design zu
betreiben und die Betreuung durch spezialisierte Rechtsanwalte und
Juristen, bieten wir Ihnen eine einfache, kostengunstige und sofort
implementierbare maBgeschneiderte Lésung fur Ihr Unternehmen an.
Gerne unterbreiten wir Innen eine entsprechende Paketlosung.

'
v

Nils Stark, LL.M. (Liechtenstein)
Rechtsanwalt
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Welche rechtlichen Besonderheiten missen bei der Konzeption eines Online-Shops berlcksichtigt
werden? Nachfolgend kléren wir, wie der Rechtsanwalt in den verschiedensten Stadien der Gestaltung

eines Online-Shops unterstitzen kann.

GRUNDLEGENDE HERAUSFORDERUNGEN UND
ANFORDERUNGEN

Die Gestaltung eines Online-Shops unterliegt einer Vielzahl von
Interessen und Zielen die damit verfolgt werden sollen. Dazu z&hlen
unter anderem die Verwirklichung von Umsatzzielen, die (Neu-) Ver-
marktung eines Produktes oder einer Dienstleistung, die Gewinnung
von Erkenntnissen zum Kauferverhalten und der Interessentenstruktur
wie auch die Erweiterung der Vertriebskanéle. Diese Uberwiegend
wirtschaftlich gepragten und marketingorientierten Interessen sind
mit den, sich im Bereich E-Commerce aus den einschldgigen Gesetzen
ergebenden, rechtlichen Vorgaben in Einklang zu bringen.

Zudem mussen bei der technischen Gestaltung des Online-Shops
vielfach rein praktische Faktoren berUcksichtigt werden, wie beispiels-
weise eine einfache und Ubersichtliche Navigation im Online-Shop, die
Bereitstellung diverser Suchfunktionen fur ein schnelles Auffinden
sowie die Moglichkeit der Bedienung des Online-Shops sowohl am PC
als auch am Smartphone und anderen Mobile Devices. Daneben sind
stets datenschutzrechtliche und allgemein zivilrechtliche Vorgaben
einzuhalten und mit in die Gestaltung zu integrieren.

VORKONZEPTION DES ONLINE-SHOPS

Der Rechtsanwalt kann innerhalb aller Phasen der Entwicklung eines
Online-Shops unterstitzend und initiativ beratend tatig sein, so auch
in der Phase der Vorkonzeption, welche im Rahmen der Festlegung
des Projektziels, des Ablauf- und Terminmanagements sowie des
Ressourcen- und Kostenmanagements stattfindet.

Hierbei kann der Rechtsanwalt bei der Aufsetzung eines Online-Shops
von Grund auf bei der Beantwortung der folgenden Fragen unterstit-
zen: Wird der Online-Shop sowohl von Verbrauchern als auch von Unter-
nehmern auf Kundenseite genutzt? Wie soll der Vertragsschluss Uber
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das Online-Warenkorbsystem im Zusammenspiel mit dem anschlieBen-
den Versand einer Empfangs- oder Bestellbestatigung erfolgen?

ERSTELLUNG DER ERFORDERLICHEN
RECHTLICHEN DOKUMENTE

Durch die aktive Einbindung eines Rechtsanwalts in die (ggfs. auch
agile) Projektstruktur kénnen die, das Projekt in rechtlicher Hinsicht
flankierenden Dokumente, zeitgleich zur Weiterentwicklung des
Projekts in technischer Hinsicht, nach Abschluss einer jeweiligen
Entwicklungsphase frihzeitig entworfen, angepasst und weiter-
entwickelt werden. Der Rechtsanwalt arbeitet dabei eng zusammen
mit den Web- und Shopdesignern, dem Datenschutzbeauftrag-
ten, dem Informationssicherheitsbeauftragten und dem Software-
Entwickler-Team.

Die fur das konkrete Projekt erforderlichen rechtlichen Dokumente
variieren dabei je nach Umfang des Online-Shops, der verkauften
Waren- oder Dienstleistungen oder der Produktbranche. In jedem Fall
erforderliche Dokumente sind Allgemeine Geschéaftsbedingungen,
welche in der Regel auch die Zahlungsbedingungen und eine Wider-
rufsbelehrung fur Verbraucher beinhalten sowie zuséatzlich, separat
die Versand- und Lieferbedingungen.

TECHNISCHE UND RECHTLICHE GESTALTUNG

Aus dem Burgerlichen Gesetzbuch (BGB) ergeben sich fur die Aus-
gestaltung des Online-Shops in technischer und inhaltlicher Hinsicht
klare rechtliche Vorgaben, welche der Gesetzgeber im Jahr 2022
sowohl betreffend den gegenuber Unternehmern als auch gegenuber
Verbrauchern bestehenden Informationspflichten im Rahmen des
Vertragsschlusses im elektronischen Geschéftsverkehr nochmals
verscharft hat.




Im Rahmen der sog. ,Button-Losung® ist zundchst in Online-Shops
zwingend die Bestellung Uber eine Schaltfidche (sog. Button) zu er-
madglichen, welche ausschlieBlich mit dem Text ,Jetzt kaufen* oder
.Zahlungspfiichtig bestellen* bezeichnet werden darf. Diese Vorgabe
hat ihren Ursprung darin, dass der Kdufer moglichst prégnant darauf
hinzuweisen ist, dass durch die Bet&tigung des Buttons eine rechts-
verbindliche Erklérung in den Rechtsverkehr abgegeben wird.

Ebenfalls gesetzlich vorgeschrieben ist in diesem Zusammenhang die
Information des Kunden Uber die fUr den Vertragsschluss im elektro-
nischen Geschéftsverkehr wesentlichen Informationen geman § 312 i
und j BGB. Hierunter fallt beispielsweise die Angabe der wesentlichen
Eigenschaften der Waren oder Dienstleistungen, die Angabe des
Gesamtpreises einschlieBlich aller Steuern und aller ggfs. zuséatzlich
zum Gesamtpreis anfallenden Versandkosten sowie die Angabe der
Zahlungs-, Liefer- und Leistungsbedingungen. Diese Informationen
mussen dem Kunden moglichst vollsténdig vor der Einleitung des
Bestellvorgangs, d.h. vor dem Einlegen der Ware in den digitalen
Warenkorb, zur Verflgung gestellt werden und kdénnen darUber
hinaus unmittelbar bevor der ,Jetzt-Kaufen-Button® betatigt wird, d.h.
im Rahmen der BestellUbersicht in klarer, verstandlicher und hervor-
gehobener Weise zusammengefasst zur Verfigung gestellt werden.

Dem Kunden muss im Rahmen der BestellUbersicht auch die Moglich-
keit der Korrektur oder Loschung einzelner Bestellungen aus dem
Warenkorb gegeben werden. Zudem ist die Art und Weise der
technischen Einbindung von Allgemeinen Geschéaftsbedingungen
im Rahmen der Bestellung, und damit die wirksame Einbeziehung der
Allgemeinen Geschéftsbedingungen in den Vertrag, entscheidend.

Im Ranmen der Neugestaltung des Burgerlichen Gesetzbuchs wurde
in Gestalt von § 312 k BGB auch die Verpflichtung des Online-Shop-
Betreibers eingeflhrt, dass bei einer Ermoglichung eines Vertrags-
schlusses durch einen Verbraucher im elektronischen Geschéfts-
verkehr, welcher die Begrindung eines Dauerschuldverhéltnisses zum
Gegenstand hat, ein sog. Kiindigungsbutton zur Verflgung zu stellen
ist. Uber diesen Button muss dem Verbraucher eine unkomplizierte

Maoglichkeit zur Verfigung gestellt werden, wie der Vertrag auf dem-
selben, elektronischen Wege gekidndigt werden kann, wie der Vertrag
zuvor geschlossen wurde.

DATENSCHUTZ & CO.

Im Zuge der Gestaltung des Online-Shops sollte auch die Erstellung
der gemaB Art. 13 DSGVO erforderlichen Datenschutzinformationen,
die Umsetzung der gemafB Art. 32 DSGVO geforderten MaBnahmen
zur Datensicherheit sowie die Erstellung einer Cookie-Richtlinie und
eines Cookie-Banners, welche nach dem neuen Telekommunikation-
Telemedien-Datenschutzgesetz (TTDSG) in Verbindung mit der
DSGVO erforderlich sind, nicht auBer Acht gelassen werden.

FAZIT

Bei der Gestaltung eines Online-Shops sind in rechtlicher Hinsicht
einige gesetzliche Vorgaben zu berUcksichtigen, welche durch einen
auf das IT-Recht spezialisierten Rechtsanwalt rechtskonform, praxis-
nah und anwenderfreundlich umgesetzt werden kdnnen.

Wir unterstitzen Sie gerne hierbei!

'
14

ChiaraBidmon
Rechtsanwaltin
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KURZ UND KNAPP

SO FUNKTIONIERT EINE

RECHTSKONFORME VIDEOUBERWACHUNG IM UNTERNEHMEN

Die Anforderungen an eine zuléssige Videouber-
wachung im Unternehmen sind vielféltig und die
gesetzlichen Vorschriften des Datenschutzrechts
sind in der Praxis nicht immer leicht versténdlich
und umsetzbar. Inunserer Rubrik ,KURZ UND KNAPP*
zeigen wir Innen, wie der Einstieg in das Thema den-
noch rasch und rechtssicher gelingen kann.

Eine VideoUberwachung im Unternehmen erzeugt unter Umsténden
einen massiven Uberwachungs- und Anpassungsdruck bei den betrof-
fenen Menschen und ist daher regelméBig unzuléssig. Um eine zulssi-
ge Videouberwachung zu erreichen und drohende GeldbuBen von bis
zu 20 Mio. Euro zu vermeiden, lohnt es daher, vor der Inbetriebnahme
genau zu planen und sich rechtlich beraten zu lassen.

AUF WELCHER RECHTSGRUNDLAGE IST EINE VIDEOUBER-
WACHUNG IM UNTERNEHMEN ZULASSIG?

Die Zulassigkeit von VideoUberwachungen in Unternehmen richtet
sich regelmaBig nach den Vorschriften der Datenschutz-Grundverord-
nung (DSGVO). Da die DSGVO hierbei keine speziellen Regelungen fur
den Einsatz von Videotechnik enthalt, midssen Verarbeitungen meist
auf das berechtigte und Uberwiegende Interesse des Unternehmens
aus Art. 6 Abs. 1UADbs. 11it. f DSGVO gestutzt werden.

IN WELCHEN FALLEN IST EINE VIDEOUBERWACHUNG IM
UNTERNEHMEN ZULASSIG?

Die Zulassigkeit ist immer vom konkreten Zweck im Einzelfall abhangig.
Haufige Zwecke im betrieblichen Bereich sind die préventive Verhinde-
rung von Einbruchen, Diebstéhlen und Vandalismus, der Schutz und

die Abwehr unbefugten Betretens, die Verhinderung von Ubergriffen

auf Personal oder die Beweissicherung zur Durchsetzung von Rechts-
ansprachen.

WANN IST EINE VIDEOUBERWACHUNG IM UNTERNEHMEN
IMMER UNZULASSIG?

Die Intim- oder Persénlichkeitssphére von Personen darf auch im Ar-
beitsverhaltnis nicht verletzt werden. Ein Kameraeinsatz in sensiblen
Bereichen wie Umkleidekabinen, Sanitér-, Pausen-, Sozial- und Auf-
enthaltsréumenist daher unzuléassig. Auch die VideoUberwachungvon
Beschéftigten an ihren Arbeitsplatzen oder in Pausenrdumen ist ganz
regelmaBig nicht zulssig.

WIE KANN SICHERGESTELLT WERDEN, DASS EINE
VIDEOUBERWACHUNG RECHTSSICHER IST?

Orientieren Sie sich zur Planung einer VideoUberwachung an unserer
nachstehenden Checkliste und holen Sie sich mit diesen Unterlagen
bei Unsicherheiten rechtliche Beratung und Unterstutzung ein.
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Als abschlieBender Hinweis: die Themen der Checkliste dienen der
Orientierung und sind selbstverstandlich nicht abschlieBend. Inre Be-
antwortung fdhrt nicht automatisch zur Zuléssigkeit der Videouber-
wachung. Bei konkreten Fragen zur VideoUberwachung kénnen Sie
sich gerne an unsere Kanzlei wenden.

[
L4

Matthias Herkert
Leiter Consulting



TTDSG: Neue
Cookie-Regeln fur

s

lhre Website vt

Jede Website braucht sie: Die Datenschutzinformation. Sie soll einen transparenten und leicht verstand-
lichen Uberblick iber den Umgang mit personenbezogenen Daten von Besuchern und Nutzern der Web-
site geben. Werden Uber eine Webanalyse Nutzerprofile erstellt, dann ist die transparente Information
und die leicht versténdliche Darstellung der daflir verwendeten Cookies zudem zwingender Teil der

Datenschutzinformation.

TTDSG WER?

War im Hinblick auf Cookies zum Tracking und sonstigen Webanalyse
bisher nur die DSGVO einschlagig, sieht sich der Websitebetreiber mit
dem neuen TTDSG (Telekommunikation-Telemedien-Gesetz), das seit
Dezember 2021 in Kraft ist, vor neue Aufgaben gestellt. Das TTDSG
hakt dort ein, wo ein Cookie (oder eine vergleichbare Technologie)
auf dem Endgerat des Nutzers Platz nimmt und Daten ausliest, diese
Daten jedoch nicht zwingend personenbezogen sein mussen. Ganz so
als wlrde jemand ungefragt wahrend Ihrer Abwesenheit Inre Wohnung
betreten und sich umsehen wie Sie eingerichtet sind.

COOKIES UND ANDERE TRACKING-TOOLS

Nutzt eine Website z.B. Cookies, um Uber ein Tracking oder sonstige

Webanalyse personenbezogene Daten zur Erstellung von Nutzerprofi-
lenzusammeln, so durfte die Verarbeitung nach DSGVO ausschlieBlich

mit der Einwilligung der Nutzer geschehen. Eine Ausnahme vom Einwil-
ligungserfordernis besteht nur dann, wenn die Cookies fur den Betrieb

der Website technisch notwendig sind. Bereits unter der DSGVO war es

bisher sinnvoll, sich vom Programmierer helfen zu lassen und ein Coo-
kie-Verzeichnis zu erstellen, das Informationen Uber den Namen, den

Anbieter, den Zweck und die Laufzeit eines jeden (!) Cookies beinhaltet.
Unter dem neuen TTDSG ist erneut FleiBarbeit gefragt. Nehmen Sie

erneut lhren Programmierer und das Cookie-Verzeichnis zur Hand

und werfen Sie nun auch einen Blick auf diejenigen Cookies, die keine

personenbezogenen Daten verarbeiten. Sie haben solche Cookies ge-
funden, die darUber hinaus nicht technisch notwendig sind? Hervorra-
gend! Im ndchsten Schritt nehmen Sie auch diese in Inr Cookie-Banner
auf und holen sich auch fur diese Cookies eine Einwilligung der Nutzer
ein, bevor sie auf deren Endgerat gesetzt werden.

ZUSAMMENFASSUNG

Das TTDSG schlieBt eine rechtliche Lucke dort, wo der Anwendungs-
bereich der DSGVO endet (keine Verarbeitung personenbezogener Da-
ten) und Technologien von Websitebetreibern dennoch dafur sorgen,
dass Nutzerprofile auch Uber nicht-personenbezogene Daten erstellt
werden kénnen (z.B. Fingerprints, Pixel und zukunftige Tracking-Tech-
nologien). Ausnahmen gelten fur technisch erforderliche Cookies und

andere technisch erforderliche Technologien. Eine Revision der eige-
nen Website ist dringend empfohlen, nicht zuletzt da Verstée sowohl

nach der DSGVO als auch nach dem TTDSG mit Sanktionen belegt wer-
denkonnen.

Cookies und andere Tracking-Tools sind zwar ein wesentlicher, aber
eben nur ein Teil einer Websiteprifung. Weitere Punkte, die bei der
Erstellung oder Pflege einer Website beachtet werden sollten, finden

Sie auf unserem Blog in dem Artikel ,Die Datenschutzerklérung auf der
Homepage*.

s
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Eileen Binder
Wirtschaftsjuristin, LL.B.
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VERSCHLUSSELUNG,

HASHING UND KRYPTO-
GRAFISCHE VERFAHREN
FUR DIE HOSENTASCHE

Der Einsatz kryptographischer Verfahren wird in Gesetzen und Normen zum Datenschutz und zur Informa-
tionssicherheit ausdriicklich gefordert. Dabei scheint das Thema meist komplex und unversténdlich. Ist
Kryptographie also nur etwas flir Experten oder helfen die Verfahren uns allen, den Umgang mit Daten und

Informationen im Alltag sicherer zu machen?

Artikel 32 Abs. 1 lit. a DSGVO benennt die Verschlisselung perso-
nenbezogener Daten als eine Moglichkeit, bei Datenverarbeitun-
gen ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.
Und auch in der ISO/IEC 27001:2022 wird in Control 8.24 gefordert,
dass Regeln fur den wirksamen Einsatz von Kryptographie, ein-
schlieBlich der Verwaltung kryptographischer Schlussel, festge-
legt und umgesetzt werden.

Schauen wir also mal genauer hin.

WAS IST VERSCHLUSSELUNG EIGENTLICH?

Unter VerschlUsselung versteht man Verfahren, die Daten aus einem
Klartext mittels eines SchlUssels in eine nicht mehr lesbare Form, den

sogenannten Geheimtext, umwandeln.
Das klingt erst einmal einfach und im Grunde ist es das auch!

Klartext Klartext

Ixotmiorisd

> e—>

Verschlisseln

o>

Entschlisseln

WIE SIEHT EINE EINFACHE VERSCHLUSSELUNG AUS?
Betrachten wir die Idee an einem Beispiel:

Wir haben ein Zahlenschloss, in dem die drei Ziffern beim ersten Ver-
suchinderrichtigen Reihenfolge eingestellt werden mussen. Wenn wir

uns die richtige Nummernfolge (395) auf einem Blatt Papier notieren,
kann jeder, der das Blatt findet, das Schloss 6ffnen.

Um dies zu verhindern, denken wir uns einen SchlUssel aus, der Ziffern

durch Zeichen ersetzt:
1=% 2=* 3=§ 4=, 5=8
6= 7=, 8=7 9=# 0=}
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Diesen Schlussel wenden wir nun auf die Nummernfolge des Schlos-
sesan:

3=8 9=# 5

1
wr

Aus dem Klartext 395 wird so der Geheimtext §#S . Das Anwenden des
Schlussels auf den Klartext bezeichnet man als Verschllsselungsal-
gorithmus.

Jede Person, der wir unseren SchlUssel geben, wird aus den drei Zei-
chen ohne Weiteres die Ziffernfolge des Schlosses ablesen kénnen.
Ohne den Schltssel wird das indes schwer.

IST DAS WIRKLICH SICHER?

Wie so oft im Leben — es kommt darauf an! Der Anspruch an ein Ver-
schlusselungsverfahren hangt davon ab, was mit der Verschlisselung

geschutzt werden soll und wer inr ,Gegner* ist.

Hangt das Nummernschloss aus unserem Beispiel an einem Fahrrad,
kann der entwickelte Schltssel auf einem Schulhof véllig ausreichend
sein. Hangt das Nummernschloss an Ihrer Haustire, mag die Ver-
schlUsselung bereits einem verndnftigen Sicherheitsgefihl entge-
genstehen und hangt das Nummernschloss online vor Inrem Bankkon-
to, durfen Sie davon ausgehen, dass der zuvor entwickelte SchiUssel
bei einem Hacking nur wenige Sekunden halt.

VERSCHLUSSELN IST EIN KRYPTOGRAFISCHES VERFAHREN

Kryptografische Verfahren dienen dazu, Daten und Informationen vor

unbefugtem Zugriff zu schitzen und einen sicheren Austausch von
Daten und Informationen zu ermaglichen.

Unter die kryptographischen Verfahren fallen neben der VerschlUs-
selung auch Hashfunktionen. Anders als Verschlusselungen sind
Hashwerte nicht invertierbar, kdnnen also nicht mehr in ihren Ur-
sprungswert zurlckgerechnet werden. Auch die Idee dahinter ist ein-
fach. Wahrend es in der VerschlUsselung darum geht, einenKlartext zu
verschlUsseln, damit Dritte ihn nicht lesen kénnen, der Empfanger ihn
jedoch durch Entschltsselung wieder lesbar macht, geht es beim Has-
hing darum, einen Klartext in einen Geheimtext zu Ubertragen, ohne



diesen jemals wieder zu entschlisseln.

Hashfunktionen und die mittels dieser ermittelten Hashwerte sind
daher fur Passworter gut geeignet, da ein Zurtickrechnen weder not-
wendig noch gewollt ist. Die Korrektheit des Passwortes kann ohne
weiteres durch den Vergleich des berechneten mit dem gespeicherten
Hashwert verifiziert werden.

AUS EINEM PASSWORT WIRD EIN HASHWERT

Lassen Sie uns auch diesen Schritt an einem Beispiel betrachten.

Hierzu benétigen Sie nun die r&r-Passwortkarte, die wir Ihnen
auf unser Kanzleimagazin aufgeklebt haben (auf Inrem Magazin
klebt keine Passwortkarte? Kein Problem! Rasch eine Mail an
passwortkarte@reichert-reichert.de senden).

Flr unser Beispiel gehen wir davon aus, dass aus einem unsicheren,
jedoch leicht zu merkenden Passwort beliebiger Lange, ein sicheres
Passwort mit einer festen Lange von 12 Zeichen erzeugt werden soll.

WIE FUNKTIONIERT EINE PASSWORTKARTE?

Sie ahnen es schon - die Idee ist einfach. Die Karte fungiert als Schlus-
sel, der den Klartext in den Geheimtext (= Hashwert) umwandelt. Hier-
zu Uberlegen Sie sich zuerst ein Schema, nach welchem Sie die Pass-

worter auf der Karte ablesen werden.

Beispiel eines Schemas: FUr jeden Buchstaben des Wortes, das Sie
verschlisseln wollen, lesen Sie zwei Zeichen nach rechts auf der Karte
ab. Fehlendannnoch Zeichen zur Ziellange des Passworts (12 Zeichen),
werden diese einfach von unten rechts auf der Karte aufgefullt. Sind es
zu viele Zeichen, horen Sie einfach bei 12 auf. Lautet Inr Passwort fur
Ihren eMail-Account schlicht ,eMail®, so ergibt sich

E=P)
M=eV
A=4=
| =Fw
L=@3

Die noch fehlenden zwei Zeichen lesen Sie aus der unteren rechten
Ecke von links nach rechts ab:
Zeile 12 = REST = <+

Aus dem wohl zugegebenermafBen unsicheren Passwort ,eMail®, wird
das neue Passwort (d.h. der Hashwert) ,P)eV4=Fw@3<+*.
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reichert & reichert - Ihre Kanzlei in Singen und Konstanz

Fallt die Passwortkarte einer anderen Person in die Hande, kann diese
ohne lhr Schemanicht auflhre Passworter schlieBen. Wird ihr Passwort
im Klartext einer anderen Person bekannt, kann diese ohne die Pass-
wortkarte und Ihr Schema ebenso nicht auf Ihr Passwort schlieBen.
Und wenn Sie |lhre Passwortkarte nun noch in lhre Hostentasche ste-
cken, haben wir das in unserer Uberschrift zu diesem Artikel genannte
Ziel erreicht und haben ein

kryptografisches Verfahren flr die Hosentasche.

Interesse am Thema Datenschutz durch Datensicherheit und an
der Organisation einer praxisnahen Datensicherheitsorganisation?
Sprechen Sie uns an!

'
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Ihr Ansprechpartner

Matthias Herkert
Leiter Consulting
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Die Revision der
ISO/IEC 27001:2022

Die im Oktober 2022 veréffentlichte ISO/IEC 27001 in der Version 2022'16st die/ISO/IEC 27001:2013,
die wohl wichtigste und verbreitetste Norm zur Informationssicherheit ab.

Bei der ISO/IEC 27001 handelt es sich um die wohl international fUh-
rende Norm fUr Informationssicherheits-Managementsysteme (ISMS)
und damit um den derzeit verbreitetsten Standard zur Cyber-Security-
Zertifizierung. Entsprechend gespannt warteten sicherlich fast alle
Anwender der Norm auf die Revision der Struktur und Vorgaben.

Im Oktober 2022 verdffentlichte das International Accreditation Forum
(IAF) nun mit der ISO/IEC 27001:2022 die neue und verbesserte Nach-
folge der bisher geltenden ISO 27001:2013.

ZUKUNFTIG ,NUR NOCH* 93 CONTROLS

Mit nunmehr ,nur noch* 93 statt 114 Controls, einer zeitgemaBen Ver-
schlagwortung und vier statt wie bislang 14 Abschnitten, wird die Norm
formal kompakter und richtet sich auf die Herausforderungen der
Cybersicherheit aus.

Dabei wurde jedoch nur eine Vorgabe geldscht, die Gbrigen Kirzungen
grunden in Zusammenfassungen von 56 auf 24 SicherheitsmaBnah-
men. 11 MaBnahmen kamen Uberdies neu hinzu.

ISO/IEC 27001:2022 ODER ISO/IEC 27001:2013 - WANN GILT
WAS FUR WEN?

Nach der Veréffentlichung der ISO/IEC 27001:2022 am 25. Oktober 2022
kann ein Erstzertifizierungsaudit nach der bisherigen ISO/IEC 27001:
2013 letztmalig im Oktober 2023 erfolgen. Eine Akkreditierung nach
ISO/IEC 27001:2022 ist ab dem 25. April 2023 moglich. Bestehende Zer-
tifikate missen innerhalb der Transitionsphase mit einer Frist von drei
Jahren bis spatestens 24. Oktober 2025 auf die neuen Anforderungen
und Vorgaben umgestellt werden.

WAS IST KONKRET ZU TUN?

20

FAZIT

Mit der ISO/IEC 27001:2022 liegt eine moderne und praxisnahe Nach-
folge der ISO/IEC 27001:2013 vor. Neben der Weiterentwicklung der
bisherigen Handlungsfelder fordert die Revision insbesondere auch
die BerUcksichtigung neuer Risiken, die noch stérkere Gestaltung
integrierter Managementsysteme sowie die Berucksichtigung zuneh-
mender Compliance-Anforderungen.

Diese Herausforderung bietet die Chance, die Resilienz der betrieb-
lichen Informationssicherheit gegenUber situativen Stérungen und
Bedrohungen zu Uberpridfen und zu erhéhen und neue, wie auch
veranderte Risiken noch starker in den Fokus zu nenmen.

[
L14

Der Datenschutz rickt in den Titel der ISO/IEC 27001:2022 auf
Wahrend die Norm bislang im Titel noch Anforderungen an
Informa-
die
Neufassung nun weiter und umfasst ,Informationssicherheit,

JInformationstechnologie, Sicherheitsverfahren und

tionssicherheitsmanagementsysteme* erfasste, greift
Cybersicherheit und Datenschutz®. Neben der Informationssi-
cherheitder Unternehmenswerte rickt nun alsoauch der Schutz
personenbezogener Daten und die kooperative Umsetzung bei-

der Aspekte in den Fokus der Norm auf.

Lisa-Sabrina Thum
Bachelor of Arts, Qualitdtsmanagement-
Auditorin, IT-Sicherheitsbeauftragte



Informationssicherheitssysteme in kleinen
und mittelstandischen Unternenmen

Informationssicherheitssysteme
sind in Konzernen léngst alltag-
lich. Die Situation in kleinen und
mittelstdndischen Unternehmen
sieht noch ganz anders aus. Wa-
rum ist das so und sind Informa-
tionssicherheitssysteme auch far
den Mittelstand sinnvoll?

Wahrend ein technischer Basisschutz wie
etwa Virenscanner, Firewall, Datensicherun-
gen und Patch-Management heute in fast
allen Unternehmen zum Standard der Infor-
mationssicherheit gehotren, fehlt es gerade
bei kleineren und mittelstandischen Unter-
nehmen meist noch immer an einer flankie-
renden Dokumentation wie auch an einem
risikobasierten Ansatz zur Auswahl der sinn-
vollen [T-SicherheitsmaBnahmen. Dabei zei-
gen Umfragen u.a. des BS| und der BITKOM
immer wieder auf, dass die Bedeutung des
Schutzes von Informationen gerade auch
im Mittelstand hoch bewertet wird und die
Risiken z.B. durch Hacking, Malware, Phishing
oder Ransomware gesehen und ihre takti-
sche Bedeutung als Bestandsrisiko ernst ge-
nommen werden.

HINDERNISSE FUR DIE EINFUHRUNG
VON INFORMATIONSSICHERHEITS-
SYSTEMEN IM MITTELSTAND

Wesentliche Grinde fur den Verzicht auf die
Dokumentation der Systeme zur Informa-
tionssicherheit sind haufig der erwartete per-
sonelle und zeitliche Aufwand fur den Aufbau.
Weiterhin wirkt auch der formalisierte Aufbau

,typischer® Informationssicherheitssysteme

wie des IT-Grundschutzes nach BSI oder der
ISO-Sicherheitsnorm 27001 vielmals abschre-
ckend und fur den Mittelstand zu komplex.
Das erforderliche Know-How ist oftmals im
Unternehmen schlicht nicht vorhanden und
wird durch einen externen IT-Dienstleister ab-
gedeckt. Und schlieBlich scheinen die Kosten
far die meist erforderliche externe Unterstut-
zung bei der Einflhrung als sehr hoch.

SIND INFORMATIONSSICHERHEITS-
SYSTEME IM MITTELSTAND SINNVOLL?

Der Nutzen sinnvoller und praxisnaher Infor-
mationssysteme gerade auch im Mittelstand
liegt jedoch auf der Hand. Der tatsachliche
Stand der MaBnahmen zum Schutz der be-
trieblichen Informationen wird erkannt, fur
die Unternehmensfuhrung transparent und
kann bewertet werden. MaBnahmen zur Infor-
mationssicherheit werden beherrschbar und
planbar, Bedrohungsrisiken werden erkannt
und in der Folge werden Budgets in Projekte
investiert, in denen sie tatsachlich bendtigt
werden. Auf zukUnftige Bedrohungen kann
schneller reagiert werden und Wissen wird im
Unternehmen und nicht nur bei Dienstleistern
dokumentiert. Und ,ganz nebenbei* erhont
ein Informationssystem das Vertrauen der
Kunden und Mitarbeitenden, unterstatzt bei
Ausschreibungen und bei Auftragsvergaben.

Optimalerweise werden bei der EinfUuhrung
eines Informationssicherheitssystems auch
Organisations- und Arbeitsprozesse im Un-
ternehmen durchleuchtet, kritisch hinterfragt
und auf den tatséchlichen Arbeitsalltag ge-
pruft. Denn insbesondere in wachsenden Un-

ternehmen oder Unternehmen mit haufiger
wechselnden Mitarbeitenden schlummern
im Bereich Prozessoptimierung meist un-
geahnte Potentiale fur weiteres Wachstum,
effizientere Arbeitsweisen und damit letztlich
auch erhohte Mitarbeiterzufriedenheit.

PACKEN WIR’S AN!

Unsere Kanzlei begleitet bereits seit vielen
Jahren Unternehmerinnen und Unternehmer
beider Einfihrung von Informationssystemen,
in der Regel auf Basis des internationalen Si-
cherheitsstandards ISO 27001. Sprechen und
diskutieren Sie unverbindlich mit unserem
Team und lassen Sie uns ein paar Bedenken
und Hindernisse aus dem Weg raumen. Und
dann packen wir's gemeinsam an!

A
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Carina Meyer
Bachelor of Arts, IT-Sicherheitsbeauftragte
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mitdenken

Was tun, wenn
sich die Aufsichts-
behorde meldet?

Welche Verfahren kann die Datenschutz-Aufsichtsbehérde anstreben und welche Handlungsbefugnisse
stehen ihr dabei zur Verfiigung? Wie kann man sich als Adressat einer MaBnahme verhalten und welche
Gesichtspunkte sind bei einer Verteidigung gegen MaBnahmen zu bericksichtigen? Die nachfolgenden
Erlauterungen geben einen Einblick in die Beantwortung dieser Fragen und zeigen Handlungsoptionen

fir eine moéglicherweise erforderliche Verteidigungsstrategie auf.

ERSTKONTAKT & INFORMELLE KOMMUNIKATION

Der Erstkontakt mit der Aufsichtsbehdrde kommt meist
auBerhalb eines formellen Verfahrens zustande, bei-
spielsweise durch eine eigene, informelle Beratungs-
anfrage des fUr die Datenverarbeitung Verantwortlichen
oder im Rahmen von breit angelegten Routineprifungen
der Aufsichtsbehdrden. Letztere habensichindenletzten
Jahren unter anderem zu den Themenbereichen der Auf-
tragsverarbeitungen, der Datenschutzinformationen auf
Webseiten und zum Einsatz von VideoUberwachungen
gehauft.

AUFSICHTSVERFAHREN

Kommt die Aufsichtsbehdrde in ihrer weiteren Prifung
der informellen Anfrage oder nach Auswertung ihrer
Informationsanfrage zu dem Ergebnis, dass die durch den
Verantwortlichen vorgenommene Verarbeitung daten-
schutzrechtlichen Vorgaben widerspricht, so stehen der
Aufsichtsbehdrde die in Art. 58 Abs. 1 bis 3 DSGVO nor-
mierten Untersuchungs-, Abhilfe-, Genehmigungs- und
Beratungsbefugnisse zur Verflgung. Hierauf gestltzt
kann die Aufsichtsbehodrde im néachsten Schritt mittels
Verwaltungsakt dem Verantwortlichen die weitere Daten-
verarbeitung verbieten.

BUSSGELDVERFAHREN

Kommt der Adressat einer Anordnung der Aufsichtsbehor-
de dieser nicht nach oder erlangt die Aufsichtsbehdrde
Kenntnis von einem weiteren VerstoB gegen datenschutz-
rechtliche Vorgaben, so kann sieim Weiteren eine GeldbuBe

-Ein Aufsichtsverfahren kann sich
jederzeit in ein BuBgeldverfahren
weiterentwickeln.”

22

gemaB Art. 83 Abs. 4 bis Abs. 6 DSGVO verhangen.

Die Befugnisse der Aufsichtsbehtrde im Rahmen des
BuBgeldverfahrens finden sich geman §§ 41 Abs. 2 BDSG
in Verbindung mit § 46 OWIG innerhalb den allgemein fur
Strafverfahren geltenden Vorschriften in der Strafpro-
zessordnung.

Die Hohe des BuBgeldes kann dabei beachtliche Ausmalie
von bis zu 20 Mio. Euro erreichen, da sich die Bemessung
des Betrages unter anderem an dem gesamten, weltweit er-
zielten Jahresumsatz eines Unternehmens orientierenkann.

STRAFRECHTLICHE VERFOLGUNG

Zuséatzlich zu den MaBnahmen innerhalb des Aufsichts-
und BuBgeldverfahrens ist die Einleitung eines strafrecht-
lichen Verfahrens mdéglich. Dabei sind insbesondere die,
auf unrechtmaBige Datenverarbeitungen abzielenden,
Strafvorschriften des § 42 BDSG und der §§ 202a, b und d
StGB zu beachten.

Demnach kann beispielsweise derjenige bestraft werden,
der sich unbefugt Zugang zu Daten verschafft, die nicht
far ihn bestimmt sind und die gegen unberechtigten Zu-
gang besonders gesichert wurden. Gegen einen unbe-
rechtigten Zugang besonders gesicherte Daten liegen
dabei bereits dann vor, wenn ein Email Postfach mit einem
geheimen, d.h. nicht 6ffentlichen, Passwort gegen einen
unberechtigten Login geschitzt wird.

HANDLUNGSOPTIONEN

Im Rahmen einer madglichen Verteidigung gegen eine Mafi3-
nahme der Aufsichtsbehotrde ist stets eine Risikoabwéagung
dahingehend anzustellen, welche rechtlichen, wirtschaftli-
chenundideellen Folgen eine Verteidigung haben kannund
welche Ziele damit erreicht werden kénnen und sollen.

Bei einer Verteidigung im Aufsichtsverfahren ist zu beden-
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»~An ein BuBgeldverfahren kann

sich auch eine strafrechtliche Ver-
folgung und Ahndung anschlieB3en.

ken, dass sich das Aufsichtsverfahren jederzeit in ein BuB3-
geldverfahren weiter entwickeln kann. Dies hat zur Folge,
dass bereits bei der Wahl der Verteidigungsstrategie im
Aufsichtsverfahren die Auswirkungen auf ein moglicher-
weise nachfolgendes BuBgeldverfahren bedacht werden
mussen. Hier kann unter Umsténden ein Spannungsver-
héltnis entstehen zwischen einer im Aufsichtsverfahren
zunachst erfolgten Zusammenarbeit mit der Aufsichts-
behdrde und maoglicherweise kritiklosen Umsetzung der
geforderten MaBnahmen auf der einen Seite, und einer
Verteidigung im BuBgeldverfahren gegen die Festsetzung

eines BuBgeldes auf der anderen Seite.

Die strafrechtliche Verfolgung eines datenschutzrecht-
lichen Sachverhalts darf ebenso nie auBBer Acht gelassen
werden, da sich an ein BuBgeldverfahren grundséatzlich
auch eine strafrechtliche Verfolgung und Ahndung an-

schlieBen kann.

Um die Chancen und Risiken im Einzelfall umfassend beur-
teilen zu kénnen, sollte in diesen Fallen stets ein im Daten-
schutzrecht spezialisierter Rechtsanwalt (zumindest far

eine Ersteinschatzung) hinzugezogen werden.

Die jeweils vorhandenen Verteidigungsmaoglichkeiten sind
nach dieser Risikoeinschatzung je nach Verfahrensart
und Verfahrensstand auszuwéhlen. Dabei kann beispiels-
weise gegen VerwaltungsmaBnahmen Rechtsschutz
auf dem Verwaltungsrechtsweg erlangt werden (Wider-
spruch, Klage) oder im BuBgeldverfahren der BuBgeldbe-

scheid mittels Einspruchs angegriffen werden.

FAZIT

Bereits dieser kurze Uberblick macht deutlich, dass eine
Vielzahl an Verteidigungsmoglichkeiten gegen MaBnah-
men der Aufsichtsbehdrde existieren. Und auch wenn es
héufig verlockend sein mag, die von den Aufsichtsbehorden
geforderten MaBnahmen kritiklos umzusetzen, kann es
sich doch oftmals lohnen, in einen Dialog oder mdglicher-
weise auch in eine rechtliche Verteidigung einzutreten.

Bei der Wahl und Durchsetzung der sinnvollsten Strategie
kann ein auf das IT- und Datenschutzrecht spezialisierter
Rechtsanwalt behilflich sein kann. Treten Sie in diesen
Fallen gerne jederzeit mit uns in Kontakt und nutzen Sie
unsere Erfahrungen und Kontakte, wenn sich, wie im
Titel dieses Textes beschrieben ,die Aufsichtsbehdrde bei
Ihnen meldet".

'
14

Chiara Bidmon
Rechtsanwaltin
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reichert & reichert
sicher In unsicheren
Zeiten

Wir beraten Sie umfassend im IT-Recht, im Datenschutzrecht, in der
Organisation der IT-Sicherheit und im Spannungsfeld zwischen
Informationstechnologie und Compliance.

Mehr Uber uns und was wir fur Sie tun konnen unter www.reichert-reichert.de



